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Sakerheten blir avgorande nar allt mer kopplas
upp mot internet

Utvecklingen av Internet of Things (1oT) teknik medfor 6kat fokus pa programvaru-
sakerhet.

- Hur ska programvarusékerheten hanteras i produktion, drift och service for var produkt? Det &ar en fraga
som allt oftare dyker upp i samtal med féretag med industri- och anvandarprodukter och som vill utnyttja
fordelarna med Internet of Tings-tekniken till fullo, sdger Mads Doré Hansen pa Prevas.

Detta ar emellertid en frdga som inte ar helt enkel att besvara, eftersom det beror pa vilken sakerhetsniva
man vill uppnd, vilka méjligheter som produktens maskinvara och programvara erbjuder, hur
serviceorganisationen &r strukturerad o.s.v. Det &r stora fragor som kraver att man upprattar specifikationer
och genomfdr forstudier for att upptécka granserna mellan produktion, service, organisation och teknik — for
att pa sa satt hitta de I6sningar som bast moter den sakerhetsutmaning som produktéagaren star infor.

- Prevas upplever att det kommer allt fler kundkrav pa hogre sakerhetsniva samtidigt som
myndighetskraven skarps, och har kan Prevas vara med och gora skillnad med var kompetens, storlek,
erfarenhet och metodik, fortsatter Mads Doré Hansen.

Pa produktionssidan maste man ta stallning till generering av sakerhetsnycklar, hantering och nedladdning.
Det &r viktigt att besluta sig for vilken sakerhetsniva man ska ha internt i organisationen, eftersom det ar
dar man hittar de storsta sakerhetsriskerna fér den totala produktportféljen och inte bara fér enskilda
produkter.

Driftsékerheten for en produkt forknippas ofta med secure-boot, secure-update och natverkssakerhet. Har
finns manga programvarukomponenter av standardtyp som man kan forlita sig pa, men de maste
anvandas korrekt for att inte dppna sakerhetshal. Samtidigt far inte produktsakerheten dampa
anvandarupplevelsen av produkten, vilket innebar att avvagningar av krypteringsmetod och implementering
plotsligt blir mycket viktiga.

- Néar det galler service kan vi inte sticka under stolen med att sédkerhet kan forsvara arbetet for
serviceteknikern. En "gemensam” servicenyckel for alla produkter foérenklar servicen men utgér alltid ett
sédkerhetsproblem. Man maste darfor 6vervaga en sakerhetsinfrastruktur for att underlatta
serviceteknikerns vardag, sager Mads Doré Hansen fran Prevas.

Dessa och manga andra 6vervaganden har med tiden blivit vardag for Prevas, som byggt upp omfattande
kompentens inom omradet och kontinuerligt ger rad till industriforetag inom kryptografi och sakerhet for
industri- och anvandarprodukter.
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Med spetskompetens inom teknisk produktutveckling, inbyggda system och industriell IT & automation bidrar Prevas
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borsnoterade pd NASDAQ Stockholm sedan 1998. For mer information, se www.prevas.se.



